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Kontext aktueller Digitaltrends
Kerstin Hagedorn, Nummer gegen Kummer e.V.

Lidia de Reese, FSM e.V. Bi
ld

na
ch

w
ei

s:
 fr

ee
pi

k.
co

m



AGENDA

▪ Vorstellung

▪ Kinder und Jugendliche online | Dauerbrenner 
Cybermobbing

▪ Cybermobbing: (generative) KI und ihre Auswirkungen 
auf das Phänomen

▪ Beratung - Darüber reden hilft...

▪ Medienkompetenz vermitteln: Prävention und 

Intervention in der Medienbildung

Bi
ld

na
ch

w
ei

s:
 fr

ee
pi

k.
co

m



Vorstellung

Wer wir sind



Landespräventionstag Leipzig 2024 4

Über uns

www.nummergegenkummer.de
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Unsere Mission: Familien stärken

Landespräventionstag Leipzig 2024

www.nummergegenkummer.de
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Beratungsangebote

www.nummergegenkummer.de
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Der Bedarf ist hoch!

120.000+ 5.000.000+ 3.800+
intensive Beratungs-

gespräche (telefonisch 

und online) geführt in 

2023 – anonym und 

kostenfrei.

ratsuchenden Kindern, 

Jugendlichen und 

Erwachsenen ein offenes Ohr 

geschenkt in über 40 Jahren.

ehrenamtliche 

Berater*innen, die erste 

Kontaktstelle für alle 

Fragen, Probleme und in 

besonders kritischen 

Situationen sind.

Landespräventionstag Leipzig 2024
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Stress im Netz

Landespräventionstag Leipzig 2024

"Nummer gegen Kummer"

Helpline im

Verbund Safer Internet DE



www.fsm.de

Die FSM: Jugendmedienschutz ist unsere Mission
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www.fsm.de  

▪ Beratung und Aufklärung

▪ Bewertung von Online-Inhalten

▪ Setzen von Standards beim 

Schutz von Kindern und 

Jugendlichen

▪ Bekämpfung illegaler Inhalte

▪ Förderung der Medienbildung 

von Kindern und Erwachsenen

http://www.fsm.de/
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Um Kindern und 
Jugendlichen eine 
sichere und 
selbstbestimmte 
Online-Nutzung zu 
ermöglichen, arbeiten 
wir an der Schnittstelle 
von Wirtschaft, Politik 
und Gesellschaft.

Die verschiedenen 
Angebote der FSM 
erreichen dabei 
vielfältige Zielgruppen.

Über die FSM
Unsere Zielgruppen
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▪ Illegale und für Kinder und Jugendliche 

problematische Inhalte melden

▪ Beschwerden über Verstöße gegen den 

Jugendmedienschutz

▪ Melden Sie: Darstellungen des sexuellen 

Missbrauchs von Kindern und 

Jugendlichen, Gewalt, Pornografie, 

Hassrede und vieles mehr

▪ einfach & kostenlos

▪ 30.573 Beschwerden insgesamt im Jahr 

2023

www.fsm.de/beschwerdestelle 

FSM-Beschwerdestelle

http://www.fsm.de/beschwerdestelle
https://www.fsm.de/fsm/beschwerdestelle/#inhalte-melden
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Die Förderung der 

Medienbildung von 

Kindern, 

Jugendlichen, Eltern 

und pädagogischen 

Fachkräften ist ein 

essenzieller Baustein 

für einen 

wirkungsvollen 

Kinder- und 

Jugendmedienschutz

.www.fsm.de/medienbildung/ 

FSM-Engagement in der Medienbildung
Medienpädagogische Projekte, Veranstaltungen und Beratung

http://www.fsm.de/medienbildung/


Kinder und Jugendliche online | 

Dauerbrenner Cybermobbing
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Kinder (6 – 13 Jahre)

▪ 83 % sind täglich / mehrfach / mind. 

einmal pro Woche online

▪ Beliebte Apps: WhatsApp, YouTube, 

TikTok

▪ Ab ca. 10 Jahren starke 

Nutzungsveränderung

▪ Kommunizieren

▪ Inhalte erstellen/verschicken

▪ Spielen

▪ App-Portfolio

Jugendliche (13 – 19 Jahre)

▪ Sind täglich durchschnittlich 224 

Minuten in ihrer Freizeit online

▪ Messenger und Soziale Medien sind 

wichtige Bestandteile ihres Alltags

▪ Beliebte Apps: WhatsApp, Instagram, 

TikTok, YouTube 

Ergebnisse von KIM-Studie 2022 und JIM-Studie 2024

Kinder und Jugendliche online



www.fsm.de

v.a. bereits Social 

Media Angebote und 

Messenger deutlich vor 

13 Jahren genutzt

15

Lieblingsapps von Kindern



www.fsm.de

Anstieg bei TikTok 

und YouTube im 

Vergleich zu 2022

16

Wichtigste Apps von Jugendlichen
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▪ gezieltes Fertigmachen, Bedrohen, Demütigen und Belästigen anderer 

Personen über Online-Angebote wie Soziale Medien und Messenger

▪ Systematisch und langfristig angelegt

▪ Beteiligte kennen sich, bspw. persönlich oder digital

▪ Abgrenzung zu „einfacher“ Beleidigung ohne dauerhafte Folgen – hier dauerhaft

▪ Betroffene fühlen sich hilflos, ausgeliefert und dauerhaft emotional belastet

▪ Unterscheidung von Rollen: 

Betroffene – aktive Täter*innen – passive Bystander – Assistenten

▪ Grenzen können fließend und kontextabhängig sein

▪ kann strafbar sein, u.a. als Beleidigung, üble Nachrede, Verleumdung, 

Nachstellung („Stalking“)

Cybermobbing

Begriffsklärung
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▪ 43 Prozent der 9- bis 16-Jährigen in 

Deutschland haben selbst schon 

Cybermobbing erlebt. 2017 waren es 

noch nur 18 Prozent. 

▪ 14 Prozent der Jugendlichen berichten 

von persönlichen Beleidigungen im Netz 

allein im letzten Monat.

▪ Von diesen negativen Erfahrungen mit 

Cybermobbing sind Mädchen wie Jungen 

gleichermaßen betroffen.

(Quellen: Jugendmedienschutzindex 2022, JIM-Studie 2023)

Cybermobbing

Erfahrungen von Kindern und Jugendlichen | Sorgen der Eltern

▪ 36 Prozent der Kinder und Jugendlichen 

äußern aber auch, dass sich andere 

schon einmal von ihnen gemobbt gefühlt 

haben.

▪ 40 Prozent der Eltern sorgen sich, dass 

ihr Kind online gemobbt wird  - nur 18 

Prozent fürchten, ihr Kind könnte selbst 

mobben.



www.fsm.de 19

Cybermobbing-Erfahrungen von Kindern und Jugendlichen

Quelle: Jugendmedienschutzindex 2022
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Jugendliche: Beleidigungen im letzten Monat

JIM-Studie 2023

https://www.mpfs.de/studien/jim-studie/2023/
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▪ Cybermobbing-

Erfahrungen im Vgl. 

zum Vorjahr 

nochmals leicht 

gestiegen

▪ Formal 

Niedriggebildete 

sind weiterhin 

häufiger selbst 

betroffen

Wo findet Cybermobbing statt?

SINUS-Jugendforschung 2023/24
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▪ Knapp 19 % der Schüler*innen bereits von 

Cybermobbing betroffen (rund 2 Mio.)

▪ Kontext Schule gilt meist als Startpunkt

▪ Messenger (WhatsApp) und Social Media (TikTok, 

Snapchat und Instagram) als Hauptverbreitungswege

▪ Zumeist kennen Betroffene die Täter*innen 

und/oder Beteiligte

▪ fast 70 % der Lehrkräfte äußern, dass sie dem 

Thema an der Schule nicht mehr gewachsen sind

▪ Greift die Psyche an: jeder 4. befragte Jugendliche 

sprach davon, schon Suizidgedanken aufgrund des 

Mobbings gehabt zu haben

„Tatort Schule“ | Motive | Auswirkungen

Aktuelle Studie: Bündnis gegen Cybermobbing „Cyberlife V – Spannungsfeld zwischen 

Faszination und Gefahr“ (Oktober 2024)

https://buendnis-gegen-cybermobbing.de/ 

https://buendnis-gegen-cybermobbing.de/
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Welche Unterstützung bieten Schulen?

▪ Nur 37% der Jugendlichen finden die Aktivitäten oder Angebote ihrer 

Schule zum Thema Cyber-Mobbing (eher) hilfreich (31% 2022)

▪ 42 % schätzen die Aktivitäten oder Angebote als weniger bis gar 

nicht hilfreich ein

▪ 21 % sagen sogar aus, dass ihre Schule gar keine Angebote hat 

bzw. dass sie zumindest nichts davon wissen

Herausforderung für Schulen

SINUS-Jugendforschung 2023/24
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Cybermobbing – Relevanz bei der „Nummer gegen Kummer“
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Sexualität

Datenschutz &
Privatsphäre
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Bilder

Reputation &
Imageschaden

Cybermobbing

Internetthemen am 
Kinder- und Jugendtelefon 2023

Cybermobbing ist 

unter den Top 5 der 

Beratungsthemen am 

KJT, die mit dem 

Internet 

zusammenhängen.

Landespräventionstag Leipzig 2024
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Cybermobbing – Relevanz bei der „Nummer gegen Kummer“
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Cybermobbing am 
Kinder- und Jugendtelefon 2019 bis 2023

Cybermobbing ist seit 

Jahren ein wichtiges 

Beratungsthema.

Landespräventionstag Leipzig 2024



Cybermobbing

(generative) KI und ihre Auswirkungen auf das 

Phänomen
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Was wissen Jugendliche über KI?

Quelle: SINUS-Jugendforschung 2023/24
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KI: Sorgen von Eltern und Jugendlichen

Quelle: fosi.org
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KI: Sorgen von Eltern und Jugendlichen

Quelle: fosi.org

„Cyberbullying continues to 

cause concern for teens,

who worry that genAI

may give bad actors new

and more sophisticated

ways to enable forms of

harassment.”
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Auswirkungen auf Cybermobbing und digitale Gewalt

▪ Deepfakes = durch KI/Maschinelles 

Lernen manipulierte Medieninhalte

▪ Bilder, Videos oder Audios 

werden mithilfe von Deep Learning erstellt 

▪ Können täuschend echt wirken können, also 

den Eindruck erwecken, das die abgebildete 

Person tatsächlich das Dargestellte gesagt 

oder getan hat

KI: Neue Risikophänomene

▪ Deepnudes = Nacktbilder, die mithilfe von KI 

generiert werden

▪ Nicht-sexualisiertes Bildmaterial von Menschen 

wird zu realistisch wirkenden Nacktbildern

▪ Kann so aussehen, als sei die gezeigte Person 

wirklich nackt oder wird bei sexuellen 

Handlungen gezeigt

▪ Deepfake Pornografie: Gesicht eines 

Menschen wird mithilfe von KI quasi nahtlos in 

pornografisches Video montiert
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Mediale Berichterstattung

AI-generated fake nude photos of girls from Winnipeg school posted 

online | CBC News

Spanien: Mutmaßlicher Deepfake – KI-

Nacktbilder von Mädchen sollen an Schulen 

zirkulieren - DER SPIEGEL

Little recourse for teens girls victimized by AI 'deepfake' 

nudes (nbcnews.com)

USA: Klage gegen 16 Deep-Nude-Websites

https://www.cbc.ca/news/canada/manitoba/artificial-intelligence-nude-doctored-photos-students-high-school-winnipeg-1.7060569
https://www.cbc.ca/news/canada/manitoba/artificial-intelligence-nude-doctored-photos-students-high-school-winnipeg-1.7060569
https://www.spiegel.de/panorama/justiz/spanien-mutmasslicher-deepfake-ki-nacktbilder-von-maedchen-sollen-an-schulen-zirkulieren-a-7ae53f64-ed28-4e45-9a72-d44dc1a3c17e
https://www.spiegel.de/panorama/justiz/spanien-mutmasslicher-deepfake-ki-nacktbilder-von-maedchen-sollen-an-schulen-zirkulieren-a-7ae53f64-ed28-4e45-9a72-d44dc1a3c17e
https://www.spiegel.de/panorama/justiz/spanien-mutmasslicher-deepfake-ki-nacktbilder-von-maedchen-sollen-an-schulen-zirkulieren-a-7ae53f64-ed28-4e45-9a72-d44dc1a3c17e
https://www.nbcnews.com/news/us-news/little-recourse-teens-girls-victimized-ai-deepfake-nudes-rcna126399
https://www.nbcnews.com/news/us-news/little-recourse-teens-girls-victimized-ai-deepfake-nudes-rcna126399
https://www.heise.de/news/USA-Klage-gegen-16-Deep-Nude-Websites-9838036.html
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Einsatz von KI auf Plattformen
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Generative KI als Unterstützung?



Beratung

Darüber reden hilft...
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Exemplarische Beratungsanfragen

Web-Sorgen

KJT 

Da gibt es plötzlich dieses Nacktbild von 

mir, mit dem sie mich fertigmachen.

Was kann ich tun?

In unserem Klassenchat gibt es ein 

Nacktbild von meiner Freundin 

Sophie. Sie ist nicht so eine, die 

sich vor der Kamera auszieht. Wie 

kann ich ihr helfen?

In meiner Clique haben sie mit 

einer KI ein Nacktbild von Lena 

erstellt. Ist das nicht verboten?

  

Landespräventionstag Leipzig 2024
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Exemplarische Beratungsanfragen

Web-Sorgen

ET

Würde ich den Körper meiner 

Tochter nicht kennen, käme 

mir das Bild echt vor.

In der Schulklasse unserer Tochter wird 

jemand gemobbt. Unter Cybermobbing 

kann ich mir ja etwas vorstellen, aber es ist 

auch von Deepnudes die Rede. Wo kann 

ich mich informieren?
Ich habe einen Artikel über 

Deepnudes als Basis für Cyber-

mobbing gelesen. Wie kann sich 

meine Tochter schützen?

Landespräventionstag Leipzig 2024



Beratungsimpulse
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Web-Sorgen

KJT / ET

EMOTIONALE ENTLASTUNG

Du bist nicht allein.

„Es ist verständlich, dass Du Dich schämst, 

fertiggemacht zu werden.“

„Es ist verständlich, dass Du Dich nicht traust, 

mit Deinen Eltern zu sprechen.“

Verständnis Scham / Verschlossenheit

„Wir überlegen gemeinsam…“



Beratungsimpulse
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Web-Sorgen

KJT / ET

EMOTIONALE ENTLASTUNG

Du bist in Ordnung.

„Niemand hat das Recht, Dich zu verletzen und 

zu beleidigen.“



Beratungsimpulse
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Web-Sorgen

KJT / ET
„Mache Screenshots/Kopien von den

Nachrichten, Bildern und Chatverläufen.“

Beweissicherung, um zu zeigen, was 

passiert ist, und um den*die Täter*in zu 

ermitteln.

→ Schule und Strafanzeige bei der Polizei

HANDLUNGSOPTIONEN

DOKUMENTIERE DIE ANGRIFFE.



Beratungsimpulse
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Web-Sorgen

KJT / ET
Blockieren des Angreifers/der Angreiferin auf 

der Plattform → keine weiteren Nachrichten

Melden des Angreifers/der Angreiferin auf 

der Plattform → Sperrung des Accounts

Melden des Beitrags auf der Plattform → 

Löschung des Beitrags

BLOCKIEREN – MELDEN - LÖSCHEN

HANDLUNGSOPTIONEN

…

…

…



Beratungsimpulse
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Web-Sorgen

KJT / ET
Melden des Beitrags / der 

Aufnahme bei den offiziellen 

Meldestellen

juristische Überprüfung 

BLOCKIEREN – MELDEN - LÖSCHEN

HANDLUNGSOPTIONEN

Provider Polizei

StrafverfolgungLöschung des Beitrags



Beratungsimpulse
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Web-Sorgen

KJT / ET
Technologie immer besser, aber (noch) nicht perfekt

HANDLUNGSOPTIONEN

Check: Fälschung ja oder nein?

nicht korrekte Schattenwürfe

Details passen nicht, 

z.B. Leberfleck, Sommersprossen

Übergänge unscharf, z.B. Gesicht – Hals 

unnatürliche Mimik / leerer Blick



Medienkompetenz vermitteln | 

Prävention und Intervention 

in der Medienbildung
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▪ Eltern und Freund*innen sind die wichtigsten Anlaufstellen bei der 

Bewältigung von negativen Online-Erlebnissen.

▪ Je älter Jugendliche sind, desto häufiger wenden sie sich auch an Melde- 

und Beschwerdestellen und Beratungsangebote.

▪ Problem: Drei Viertel der Eltern kennen keine Hilfe- und Beschwerdestellen.

(Quelle: Jugendmedienschutzindex 2022)

Unterstützung durch Eltern

Medienerziehung
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▪ Sensibilisierung aller relevanter Zielgruppen

▪ Jugendliche

▪ Eltern/Erziehende sowie Lehrkräfte

▪ Einordnung des Phänomens: Entstehung, Verbreitung, Folgen, 

Handlungsoptionen

▪ Differenzierung

▪ Unterschiedliche Risikolagen

▪ Unterschiedliche „Rollen“ von Beteiligten

Prävention: Aufklärung und Sensibilisierung

Medienpädagogische Ansätze
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▪ Medienbildung

▪ Zielgruppengerechte 

Aufklärungskampagnen 

▪ In Schule und Unterricht, außerschulische 

Jugendarbeit

▪ In der Elternaufklärung

▪ Durch Peer-to-Peer Aufklärungsangebote

Prävention: Aufklärung und Sensibilisierung

Medienpädagogische Ansätze
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▪ Handlungsoptionen für Betroffene

▪ Konkrete Hilfetipps

▪ Direkt auf Plattformen/Diensten (Melden, Blockieren)

▪ Beratung und Unterstützung von außen 

▪ Peer-to-Peer Beratung

▪ Beratung für Eltern/Erziehende sowie Lehrende

▪ Systemisches Konfliktmanagement

▪ Akute Notfälle

▪ Rechtliche Beratung und Polizei

Intervention: Vorgehen bei akuten Fällen von Cybermobbing

Medienpädagogische Ansätze



www.fsm.de 48

www.medien-in-die-schule.de

Medien in die Schule

Gemeinschaftsprojekt von

In Kooperation mit

http://www.medien-in-die-schule.de/
http://www.medien-in-die-schule.de/
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Unterrichtseinheit “Jugendliche online”

Medien in die Schule – Materialien für den Unterricht

Kostenfreie Unterrichtsmaterialien für Sek. I und II

Freie Lizenzen und offene Dokumente, OER
www.medien-in-die-schule.de 

http://www.medien-in-die-schule.de/
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Materialien von klicksafe

50

www.klicksafe.de
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www.wakeup.jetzt

Videos und digitale Lernmodule rund um Cybermobbing und digitale Gewalt

Initiative „WAKE UP!“ gemeinsam mit der FSM

http://www.wakeup.jetzt/
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Genial Digital: Aufklärung für (Grundschul-)Kinder

Deutsches Kinderhilfswerk gemeinsam mit fragFINN und der FSM

✓ Online auf kindersache.de 

✓ Als Printmagazin

https://www.kindersache.de/bereiche/genial-digital
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Elternguide.online
www.elternguide.online

▪ Für Eltern mit Kindern zwischen 0 und 17 

Jahren

▪ ~ 500 veröffentlichte Beiträge insgesamt

(Artikel, Toolbeschreibungen, 

Audiobeiträge, Videos)

http://www.elternguide.online/
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Elternguide.online

54

Beratung und Unterstützung für Eltern und Erziehende



Zeit für Ihre Fragen!



Weitere Fragen? Wir freuen uns auf den 

Austausch mit Ihnen! 

Wo Sie uns finden: Ebene +1 | Stand 18



Vielen Dank

für Ihre 

Aufmerksamkeit!

-e

/nummer-gegen-kummer-e-v

/ngk.dachverband

/nummergegenkummer_e.V.

Kerstin Hagedorn
Nummer gegen Kummer e.V.
nummergegenkummer.de
info@nummergegenkummer.de

/fsm.de

/FSM

/FSM_de

Lidia de Reese
FSM e.V. 
www.fsm.de
dereese@fsm.de

mailto:info@nummergegenkummer.de
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